NORME PRI VACY relative al servizio di Web Health History (“W.H_H.””) denominato
Li fePassport reso da MeSHpass Sag

U tima nodi fica: 31 maggi o 2014 (aggiorna | e precedenti)

Le presenti Norne sulla privacy descrivono |l e norme e procedure per la raccolta,
| "uso e la divul gazione delle infornmazioni dell'utente.

Il Servizio LifePassport messo a disposizione da MeSHpass Sagl € costituito da
una piattaforma sanitaria privata che consente all'utente di raccogliere
nmodi fi care, integrare, archiviare e condividere informazioni sanitarie online.
Grazie al Servizio l'utente € in grado di controllare i propri dati sanitari

@i utenti possono accedere al servizio di LifePassport attraverso il sito web
www. | i fepassport.org e attraverso applicazioni sui Dispositivi, APl e terze
parti. Un "Dispositivo" €& qualsiasi conmputer utilizzato per accedere al Servizio
di LifePassport, conpresi a titolo non lintativo apparecchi desktop, | aptop,
telefoni cellulari, tablet e altri dispositivi elettronici

Con “trattamento dei dati” si intende qual siasi operazione relativa ai nmedesim,
i ndi pendentenente dai nezzi e dalle procedure inpiegati, segnatanente la
raccolta, la conservazione, 1’utilizzazione, la modificazione, la comunicazione,
1’archiviazione o la distruzione di dati.

Le presenti Norne sulla privacy regolano |'accesso del cliente al servizio

Li fePassport indi pendentenmente dal nezzo tranmite il quale si accede. Utilizzando
i Servizi di MeSHpass, |'utente acconsente alla raccolta, trasferinento,
el aborazi one, archiviazione, divulgazione e agli altri wusi descritti nelle
presenti Norne sulla Privacy.

Tutte le diverse forne di dati, contenuti e informazioni descritte in seguito

sono denominate collettivamente come "informazioni”.

Per quanto riguarda 1’utilizzo dei servizi di MeSHpass da parte degli utenti, si
chiarisce il npdo in cui MSHpass utilizza le informazioni e illustra le
nodalita con cui gli utenti possono proteggere |la propria privacy.

MeSHpass difende la vostra privacy con tutte le proprie abilita e si inpegna a
fondo per proteggere le vostre infornmmzioni da accessi non autorizzati.

Tutte | e operazioni di elaborazione dei dati personali avverranno in conformta
con la legislazione applicabile in nmateria di tutela dei dati per gli scopi per
i quali |'"informazione & stata inviata, in particolare secondo |a |egislazione
Svizzera. Si prega di leggere attentamente quanto riportato di seguito per
conprendere i nostri punti di vista e le nostre pratiche relativanmente ai dati
personali degli utenti e al mpdo in cui tali dati verranno da noi gestiti.
Spuntando la casella prevista a tal fine, voi accettate le condizioni della
presente Informativa e date il vostro consenso al trattanento e
all’utilizzazione dei vostri dati personali cosi come descritto nel presente
docunento. A fini della |egislazione Svizzera sulla tutela dei dati personali
il titolare del trattamento dei dati & MeSHpass Sagl

Il trattamento dei dati €& conforne al principio della buona fede e della
proporzionalita, pertanto il Servizio Li fePassport €& svolto secondo i
“principio di accountability” nediante il quale MSHpass ha preventivanente
acquisito e mantiene aggi ornata | a seguente docunentazione di sicurezza:

- relazione di sicurezza relativa al server Cloud in HA redatta a cura de
data center che inmmgazzina i dati;

- certificazione di “penetration test” redatta a cura di software house che
di spone di certificazione 27001

relazione tecnica sul sistemi di criptazione dei dati dell’applicativo
Li f ePassport e val ut azi one degl i aut omat i sm di pr ogr anma
nell”assegnhazione e gestione dei codici di autenticazione;

- sintesi dei sistem di antintrusione firewall del data center e delle
macchi ne server

Il nodello organizzativo di MeSHpass prevede il mnino coinvolginmento de
personale e tutta la parte sistemistica €& principalmente gestita dagl
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automatismi dell”applicativo.
1. Le informazioni che raccoglianb e conservi anp

MeSHpass protegge i dati che archiviate su LifePassport wutilizzando i piu
avanzati standard di crittografia, la stessa tecnica utilizzata dalle banche per
proteggere i dati dei loro clienti.

MeSHpass utilizza la crittografia dei dati ad esclusione per i messaggi di posta
elettronica inviati all’utente.

MeSHpass nenorizza i dati in vari data center con i piu avanzati standard di
sicurezza informatica e con barriere perinetrali di protezione di tipo nilitare,
vi deosorvegli anza e personale professionale per garantire |la protezione anche
fisica dei propri data center.

MeSHpass adotta inoltre protezioni per da attacchi Distributed Denial of Service
(DDoS), attacchi Man in the Mddle (MTM e sniffing di pacchetti.

MeSHpass conserva backup ridondanti di tutti i dati in varie ubicazioni per
prevenire la renpta possibilita di una perdita di dati.

I nformazioni fornite dall'utente
Quando |'utente attiva LifePassport, MeSHpass raccoglie Ie infornazioni
personali strettamente necessarie per erogare in nodo corretto il servizio.

@i wunici dati visibili da MeSHpass per la gestione della posizione
amm nistrativa individuale e per il corretto funzionanmento del servizio sono i
seguenti :

1. None e Cognone;

2. Indirizzo di residenza;

3. Codice postal e;

4, Citta;

5. Nazi one;

6. Cenere;

7. Data di nascita;

8. Lingua

9. Indirizzo E-Mil;

10. Nunero di tel efono nobile.

Ogni utente e identificato da MeSHpass con il “Codice Attivazione” al quale
faranno capo tutte le informazioni mediche e personali che [1’utente vorra
inserire a propria cura e sotto la propria responsabilita.

Ogni altro dato inserito dall’utente del servizio risulta illeggibile da parte
di MeSHpass poiché il sistema informatico € integralnente criptato nmediante |la
sconposi zi one dei dati.

L”accesso alla LifePassport potra avvenire unicamente mediante i codici univoci
riportati sui seguenti supporti fisici

Private Card,;
Medi cal Card.

Entrambe le Card sono anonime e sono nell’esclusiva disponibilita dell’utente
che si inpegna a custodirle con la massima attenzione e che, acconsentendo
all’attivazione della LifePassport, viene espressamente informato dell’unicita
del I e nmedesi ne

La LifePassport & conpl etanmente anonima poiché il Nonme e il Cognone del Titolare
non sono da riportare obbligatorianente nella parte anagrafica della
Li f ePassport.

L'indirizzo di posta elettronica indicato al nonento della creazione
del | "account LifePassport sara utilizzato da MeSHpass uni canente per comnunicare
con I’utente.



File e Record

MeSHpass raccoglie e archivia i file e i dati che |'utente carica tramte i
Servi zi o LifePassport.

| dipendenti di MeSHpass non possono visualizzare i contenuti dei file che
I’utente archivia sul proprio account di LifePassport, ma possono solo
visualizzare i nmetadati dei file (ad es. nom di file e posizioni). Cone accade
per | a maggior parte dei servizi online, un nunero ridotto dei nostri dipendenti
deve essere in grado di accedere ai dati degli utenti per i notivi indicat
nelle nostre norne sulla privacy (ad es. quando richiesto per legge). Si tratta
comunque di una rara eccezione, non della regola. Disponianp di norme rigorose e
controlli tecnici sugli accessi che inpediscono |'accesso ai dipendenti a
eccezione di queste rare e circostanziate situazioni. Inoltre, inpieghianmo varie
m sure di sicurezza fisiche ed elettroniche per proteggere |e informazioni degl
utenti da accessi non autorizzati.

MeSHpass applica la crittografia ai file dopo che sono stati caricati e le
chiavi di crittografia vengono gestite da MeSHpass stessa.

In occasione del prinp accesso il Servizio chiede all'utente di registrarsi nel
si stema agganci ando |la propria anagrafica al codice di attivazione, che si trova
all’interno del pacchetto acquistato. 1l codice di attivazione unitamente ai
codici inmpressi sulla Private Card e sulla Medical Card costituiscono |Ie chiavi
rispettivanente prinmarie e secondarie per accedere al servizio Wb e cone tali
da conservare con cura.

A seconda delle funzionalita wutilizzate, |'utente potrebbe dover fornire
ulteriori informazioni per la funzionalita in questione.

Dati di registro

Quando |'utente utilizza il Servizio, MeSHpass registra automaticanmente
i nformazi oni che possono includere |'indirizzo IP (lInternet Protocol) de
Di spositivo, il tipo di br owser, le preferenze sulle i mpost azi on
i nternazi onal i, i nuner i di identificazione associati ai Di sposi tivi,
| "operatore di telefonia cellulare, |'ora e |la data associate alle transazioni
Il e informazioni sulla configurazione del sistemn, i netadati associati con i
file e le altre interazioni con il Servizio.

Cooki e

Per raccogliere informazioni e mgliorare i Servizi MeSHpass utilizza anche
cookie. Un cookie e un piccolo file di testo salvato nel disco rigido da una
pagina Wb. Non & possibile utilizzare i cookie per eseguire programm o
introdurre virus nel conputer. Un server Wb assegna i cookie in npodo univoco
all'utente e solo il server Wb del dominio da cui & stato enesso il cookie puo
| eggerlo. Uno degli scopi principali dei cookie & consentire all'utente un
risparmo di tenpo. Ad esenpio, quando si personalizza una pagina Wb o si
naviga all'interno di un sito, il cookie nenorizza queste informazioni per le

visite successive. Quando |'utente torna al sito Wb, |le informazioni fornite in
precedenza potranno essere recuperate e le caratteristiche personalizzate
saranno i nmedi at anent e di sponi bili.

L'utente pud configurare il proprio browser, nodificandone |e opzioni in nodo
che non accetti cookie o richieda conferma prinma di accettare un cookie dai siti
web visitati. Se non si accettano i cookie, tuttavia, |'uso di alcuni tra gl
aspetti del Servizio potrebbero non essere possibili. L’utente pud anche
impostare il browser in nmodo da bloccare tutti i cookie, conmpresi quell
associati ai servizi di MeSHpass, o indicare quando un cookie viene inmpostato da
MeSHpass. E inmportante, comunque, tenere presente che tanti servizi di MeSHpass
pot rebbero non funzionare correttanmente qual ora vengano disattivati i cookie. Ad
esenpi 0, potrebbero non essere nenorizzate le preferenze relative alla |ingua.
MeSHpass non utilizza né installa mai spyware nel conputer dell'utente né
utilizziam spyware per recuperare infornmazioni dal conputer dell'utente.
Cccasional nente € possibile ricevere cookie da aziende che pubblicizzano per
nostro conto o per conto di nostre consociate. Noi non controlliam questi
cookie, i quali non sono pertanto soggetti alla nostra politica sui cookie.



2. Cone utilizziam |e infornmazioni personal

I nf or mazi oni per sonal

Durante |'uso del Servizio MeSHpass potrebbe raccogliere informazioni personal
che possono essere utilizzate per contattare o identificare |'utente
("I'nformazioni personali"). Le informazioni personali possono essere utilizzate
per:

(i) fornire e migliorare il Servizio;
(ii) anmnistrare |'uso del Servizio da parte dell'utente;
(iii) comprendere neglio |l e esigenze e gli interessi dell'utente;

(iv) personalizzare e nigliorare |'esperienza dell'utente;
(v) fornire oppure offrire aggiornanenti software o annunci relativi a

prodotti;

(vi) deternminare |'eta e |'ubicazione dell'utente e verificare se abbia
diritto a un account o funzionalita di servizio cone la versione
I i ngui sti ca.

Se I1’utente non desidera piu ricevere comunicazioni da MeSHpass, seguite le
istruzioni di annullamento della sottoscrizione fornite nelle comunicazioni o
aggi ornate le informazioni di configurazione dell'account.

MeSHpass wutilizza i dati raccolti da tutti i propri servizi per offrire,
gestire, proteggere e mgliorare i servizi, per svilupparne di nuovi e per
proteggere LifePassport e i suoi utenti.

I nf ormazi oni di geo-localizzazi one

Al cuni Dispositivi consentono alle applicazioni di accedere a informazioni in
tenpo reale sulla base della posizione (ad esenpio, GPS). Le nostre applicazion
per dispositivi nobili non raccolgono questi tipi di informazioni al nonento
dell'entrata in vigore delle presenti norme ma potrebbero farlo in futuro, con
il consenso dell'utente, per mgliorare i nostri Servizi

Dati analitici

MeSHpass pud anche raccogliere alcune informazioni (in prima persona o
attraverso servizi di terze parti) utilizzando registri e cookie e correl andol e,
a volte, con le Informazioni personali degli utenti. MeSHpass utilizza tali
i nformazi oni per gli scopi indicati in precedenza e per nonitorare e analizzare
| "uso del Servizio, per |'anmnistrazione tecnica del Servizio, per mgliorare
la funzionalita e la facilita d uso del Servizio e per verificare che gli utenti

abbiano le autorizzazioni necessarie affinché il Servizio elabori le loro
richieste. MeSHpass non fornisce dati personali a societa, organizzazioni e
persone terze, fatto salvo ai centri diagnostici che hanno effettuato esam e
ricoveri per 1’utente o 1iIn situazioni in cui [1’utente esprima il proprio
consenso.

3. Condi vi sione e divul gazi one del |l e i nformazi oni

Utilizzo da parte dell'utente

Le Informazioni personali verranno visualizzate nella pagina del profilo
dell'utente e in altri punti del Servizio in base alle preferenze inpostate
nel |l ' account. Tutte le informazioni che vengono fornite devono riflettere il
grado essenziale per la fruizione del servizio. Considerate con attenzi one qual

i nformazi oni desiderate divulgare nella pagina del profilo e il livello d

anoni mat o desi der at o.

L'utente & conpl etamente responsabile del nanteninento della riservatezza delle

informazioni per il suo account, password inclusa, e per ogni e qualsiasi
attivita che si verifica con il proprio account a causa della vostra incapacita
nel mantenere queste informazioni sicure e confidenziali. L' utente si inpegha a

notificare imediatanente a MeSHpass qual siasi uso non autorizzato del proprio
account o qualsiasi altra violazione della sicurezza.
Non si pu0 essere ritenuto responsabile per le perdite di dati sostenute
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dall’utente a causa dell”’uso non autorizzato dell’ID utente LifePassport. E

vietato utilizzare i codici personali attribuiti da LifePassport all’utente
senza | ' espressa autorizzazione e consenso del titolare di tali codici. MeSHpass
non sara responsabile per eventuali perdite o danni derivanti dal mancato

rispetto di tali obblighi

L'utente puo rivedere e nodificare le informazioni del profilo in qualunque
nmonento. Attraverso alcune funzionalita del servizio, |'utente pud anche avere
la possibilita di rendere pubbliche alcune informazioni condividendo i codic

della Private Card, della Medical Card o del codice di attivazione. Riconosciuta
I’unicita del codice immesso per accedere al sistema LifePassport, il servizio
Li fePassport, condividera le informazioni contenute con il portatore dei codici
salvo che [1’utente non comunichi a MeSHpass tempestivamente il blocco del
servi zi o. Anzi ed in particolare, la Medical Card, proprio per Ila
caratterizzazione del servizio offerto da MeSHpass, avra senpre accesso alla
cartella clinica qualora il <codice digitato corrisponda e non sia stato
preventivamente inibito dall’utente titolare.

Le informazioni pubbliche possono essere divul gate rapi damente su vasta scal a,

pertanto invitianp il titolare a bloccare i codici con la massim urgenza in
caso di furto, smarrinmento od altro evento sinmle
| dati archiviati possono essere visibili e nodificabili unicanmente disponendo

del codice di de-criptazione che € nelle disponibilita del titolare dei dati
eventual mente cedibile a terzi sotto la propria responsabilita.

Ove 1 dati non fossero corretti, MeSHpass cerchera di fornire all’utente dei
nmet odi per aggiornarli rapidamente o per elimnarli, salvo che MSHpass debba
conservarli per legittine finalita legali. In caso di aggiornanento dei dati
personali, MeSHpass potrebbe chiedere all’utente di verificare la sua identita
prima di soddisfare |la sua richiesta.

Fornitori di servizi, partner aziendali e altr

MeSHpass pud utilizzare alcune inprese e alcuni individui terzi affidabili per
aiutarci a fornire, analizzare e mgliorare il Servizio. Sono inclusi a titolo
esenplificativo |"archiviazione dei dati, i servizi di nmanutenzione, |a gestione
del database, i dati analitici sul web, |'elaborazione dei paganenti, la
risposta alle domande dei clienti su prodotti e servizi e il mglioramento delle
funzionalita del servizio.

MeSHpass conmunica a tali aziende solo le informazioni personali e nmi quelle
nedi co-sanitarie che devono conoscere per erogare il servizio, conme |l'indirizzo
IPol'indirizzo di posta elettronica. MeSHpass inpone alle aziende di nantenere
la riservatezza delle informazioni e vieta loro di utilizzare le informazioni
per qualsiasi altro scopo ed infatti tali terze parti possono avere accesso alle
i nformazioni dell'utente per poter svolgere queste attivita rispettando obbligh

simli a quelli contenuti nelle presenti Norme sulla privacy.

Questo sito puo contenere link ad altri siti Wb di terze parti indipendenti
("Siti Collegati") come ad esenpio i Centri Diagnostici e |le Banche. Questi sit
collegati sono forniti esclusivanente per conodita dei nostri visitatori. Tali

siti collegati non sono sotto il controllo di MeSHpass, quindi MeSHpass non é
responsabile e non approva il contenuto di tali siti collegati, conprese
eventual i informazioni o materiali contenuti.

MeSHpass pud rifiutare richieste irragi onevol nente ripetitive, che richiedono un
i mpegno tecnico eccessivo (ad esenmpio lo sviluppo di un nuovo sistema o la
nmodi fi ca sostanziale di una prassi esistente), nettono a rischio la privacy di
altre persone o inattuabili (ad esenpio richieste relative a infornmazioni
menorizzate su nastri di backup). Ove ci sia possibile MeSHpass consente
1’accesso alle informazioni e 1la relativa correzione, consente di farlo
gratuitanente, eccetto il caso in cui sia eccessivanente gravoso. MeSHpass Tenta
di gestire i propri servizi in nmdo da proteggere le informazioni dalla
distruzione accidentale o dolosa. Per questo motivo, dopo 01’eliminazione delle
i nformazi oni dai servizi di MSHpass da parte dell’utente, MeSHpass potrebbe non
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elimnare subito le copie rimanenti dai nostri server attivi e potrebbe non
rinmuovere subito le informazioni dai propri sistem di backup.

Applicazioni di terze parti

Se scegliete di accedere a LifePassport utilizzando applicazioni di terze parti,
verificate che tali applicazioni dispongano di protocolli di sicurezza e norne
sulla privacy. Se le caratteristiche relative a privacy e sicurezza di tali
applicazioni non vi soddisfano, non dovreste wutilizzarle per accedere a
Li fePassport. Ad esenpio, le applicazioni di terze parti potrebbero non
utilizzare la crittografia nella trasmni ssione dei dati, potrebbero raccogliere
i nformazi oni che MeSHpass non raccoglie o utilizzare le informazioni in nodo
di verso da MeSHpass.

MeSHpass pud condividere le informazioni dell'utente con un'applicazione di

terze parti con il suo consenso, ad esenpio quando si sceglie di accedere ai
Servizi di MeSHpass attraverso tale applicazione. MeSHpass non € responsabile
del trattanmento delle informazioni effettuato da tali parti, quindi |'utente

deve verificare di poter confidare nell'applicazione e che le relative norne
sulla privacy siano accettabili.

Per accedere al Servizio, il Browser di navigazione deve fornire all’utente
i nformazi oni accurate riguardo alle prassi adottate in materia di privacy e

rispettare le leggi applicabili. MSHpass pud revocare |'accesso al Servizio a
un browser qualora il Programma in questione non soddisfi gli inmpegni assunti in
materia di privacy. Tuttavia, MeSHpass non controlla né esegue il nonitoraggio
di tali Programm, se non per limtare |'accesso dei Progranmm ai dati

Li fePassport. E consigliabile contattare MeSHpass se si ritiene che un Programma
non stia tutelando la privacy o |la sicurezza dei dati sanitari.

Ri spetto di leggi e richieste delle forze dell'ordine; Protezione dei diritti di

MeSHpass

Possianmp divulgare a soggetti esterni a LifePassport i file archiviati nel
Li fePassport dell'utente e le informazioni sull'utente raccolte mai_ quelle
nedi co-sanitarie, quando riteniano in buona fede che tale divulgazione sia
ragi onevol nente necessaria per (a) rispettare leggi, normative o richieste
legali vincolanti; (b) salvaguardare qualsiasi persona da decesso o0 gravi

lesioni fisiche; (c) prevenire frodi o abusi a danno di MeSHpass o dei suoi
utenti; o (d) proteggere i diritti di proprieta di MeSHpass. Nel caso in cui i
file del LifePassport di un utente vengano consegnati alle forze dell'ordine per
i motivi sopra indicati, rinuovereno la crittografia dai file prima della
consegna. Tuttavia, MeSHpass non sara in grado di decodificare nessun file
criptato dagli utenti prina dell'archiviazione in LifePassport.

Qual unque eventuale richiesta di divulgazione dati nedico-sanitari dovra essere
sufficientenente notivata e docunentata e MeSHpass provvedera ad eseguire
I’ordine solo se espressamente e formalmente obbligata da un’autorita
i nquirente.

Trasferimento dell'attivita

In caso in cui MeSHpass vendesse 0 acqui stasse attivita o asset, potra divulgare
i dati personali dell'utente al potenziale venditore o acquirente di tale
attivita o asset, a condizione che venga garantito contrattual nente che tali
i nformazi oni rinmangono riservate e protette e che nel nonento in cui forniano
tali dati personali operiamp in conformta con |le normative locali vigenti.

In caso di fusione, acquisizione o vendita integrale o parziale dei nostri beni,
le informazioni degli wutenti possono essere trasferite nel quadro di tali
transazioni. Qi wutenti verranno conunque avvisati (ad esenpio, via emil e/o
attraverso un avvi so ben visibile sul nostro sito web) di qual unque nodifica nel

controllo e nell'uso delle Informazioni personali o dei File dell'utente o
quando vengono interessati da Norne sulla privacy diverse. @i utenti verranno
anche avvisati delle possibili scelte relative alle infornmazioni.

I nf ormazi oni non private o non personali e newsletter
Le informazioni non private, aggregate o in altro nodo non personali, cone le
statistiche sull'uso del nostro Servizio, possono essere divul gate.



La funzione statistica dell’applicativo LifePassport raccoglie tutti 1 dati
necessari e pertinenti al fine di produrre statistiche inparziali, affidabili,
adeguate, tenpestive, coerenti e accessibili nelle materie di conpetenza. Ove
appropriato, le statistiche si conformano agli standard, alle linee guida e alle
buone pratiche concordati a livello svizzero, europeo e internazionale. In base
al principio di “riservatezza statistica” MeSHpass assicura la protezione dei
dati statistici riservati che si riferiscono a singole unita statistiche e sono
raccolti direttanmente dai titolari della WHH Le informazioni statistiche
riservate non devono essere utilizzate per scopi che non siano puranmente
statistici. In base alle disposizioni di |egge (Legge federale sulla protezione
dei dati) tali dati vengono trattati con riservatezza e non vengono inoltrati a
terzi.

L'utilizzo di e-mail comporta notevoli rischi in termni di assenza di
ri servatezza, possibile manipol azione del contenuto o del nittente, destinatari
errati, virus informatici ecc. qui ndi MeSHpass rifiuta espressanente
qual sivoglia responsabilita per danni derivanti dall'utilizzo di e-mail
Li fePassport raccomanda pertanto di non inviare informazioni sensibili, di non
allegare alla risposta il testo ricevuto e di inserire |'indirizzo e-nai

manual nente ogni volta
L’utente presta il proprio consenso affinché i propri dati personali vengano
nmenorizzati ed elaborati da MSHpass in conformita alle disposizioni sulla

privacy per informazioni individuali, a scopi di marketing e per ricevere le
peri odi che newsletter. L’utente ha in ogni istante la possibilita accedere alla
propria area dedicata ai propri dati personali e revocare il consenso alle

newsl etter periodi che.
4. Modifica o elinmnazione delle informazioni dell'utente

@i utenti registrati possono rivedere, aggiornare, correggere o nodificare le
I nf ormazi oni personali fornite durante |la registrazione o nei propri account. Se
le informazioni in grado di identificare personalmente |'utente subiscono
nodi fiche o se |'utente non desidera piu utilizzare il nostro Servizio, puo
aggiornarle o elinmnarle nodificando |le inpostazioni del proprio account. In
al cuni casi possianp conservare una copia delle informazioni, se richiesto dalla
| egge. Per domande riguardanti le tue Informazioni personali sul nostro
servizio, contatta support@ifepassport.org. Rispondereno alla tua richiesta
entro 30 giorni

5. Conservazione dei dati all’estero

La Commi ssione europea ha stabilito, sulla base di un procedi nento che prevede,

fra l'altro, il parere favorevole del Guppo ex Articolo 29 della Drettiva
95/46/CE, che il livello di protezione offerto dalla SVIZZERA €& adeguato
(articolo 25, comma 6, della Direttiva 95/46/CE), e che pertanto e possibile
trasferirvi dati personali. - Decisione della Conmissione del 26/07/2000,
Ri f. C(2000)2304 e SEE N.2000/518/CE -.

Le infornmazioni personali e sanitarie archiviate tramite il Servizio possono

essere trasferite e elaborate in Svizzera (sede del server) o e/o presso altre
destinazioni al di fuori dello Spazio Economico Europeo ("SEE') ovvero in

qual siasi altro paese in cui abbia sede MeSHpass Sagl, |e sue consociate, |le sue
affiliate o i suoi provider di servizi. Se per la registrazione |'utente ha
utilizzato un indirizzo di residenza ubicato nello Spazio econoni co europeo,

record sanitari creati vengono archiviati in Svizzera poiché offre un livello

adeguato di protezione degli stessi, ai sensi della |egislazione Svizzera.

MeSHpass conservera le informazioni fino alla disattivazione dell'account o
finché cid sara necessario per fornire i servizi. Se desiderate elinnare il
vostro account o richiedere che le vostre infornmazioni non vengano pidl
utilizzate per Tfornire servizi, potete ordinarci [I1’eliminazione del vostro
account. Possiamp conservare e utilizzare le informazioni ove necessario per
rispettare i nostri obblighi legali, risolvere dispute e applicare contratti. In
conformta «con tali requisiti, cerchereno di elimnare rapidamente le
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i nformazioni su richiesta. Si consideri, tuttavia, che potrebbero verificars
ritardi nell'elimnazione delle informazioni dai nostri server e che dopo
| " elimnazione potrebbero essere conservate versioni di backup. Inoltre, non
elimniano dai nostri server file condivisi con altri utenti.

Tutti i dati imessi dal Titolare nella cartella clinica elettronica saranno
custoditi in Svizzera su server ivi ubicati. | dati saranno consultabili solo
dal Titolare o dai propri delegati in possesso deqgli appositi codici d

autori zzazione, pertanto i suddetti non saranno né leqgibili, né trattati, né

di vul gabi li da MeSHpass.

6. Uenti di LifePassport for Business

Se disponi di un account LifePassport for Business, il tuo Anministratore (da te
autori zzato) potrebbe essere in grado di

- accedere a informazioni nel tuo account e sul tuo account LifePassport for

Busi ness;

- divulgare, limtare |'accesso o accedere a informazioni che hai fornito o a
te rese disponibili durante |'utilizzo del tuo account LifePassport for
Busi ness;

- controllare le nodalita di accesso ed elimnazione del tuo account
Li fePassport for Business.

Consulta le norne della tua organizzazione se hai donmande sui tuoi privileg
come Anmi ni stratore.

7.Sicurezza

La sicurezza delle informazioni dell'utente & inportante per MeSHpass. Quando s
i nseriscono informazioni sensibili (conme il numero di carta di credito) sui
nostri  nmoduli di ordine, criptiano la trasmssione di tali infornazioni
utilizzando | a tecnol ogi a secure socket |ayer (SSL).

Segui anp standard general nente accettati per proteggere |le informazioni che ci
vengono inviate, sia durante la loro trasm ssione che dopo la ricezione.
Tuttavia, nessun nmetodo di trasnissione o archiviazione elettronica & sicuro al
100% Tuttavia non possianp garantire la sicurezza dei dati trasnmessi a questo
sito Web; tutte le trasm ssioni sono a esclusivo rischio dell'utente.

8. Le norne rispetto ai mnori di eta

L*utilizzo del servizio LifePassport & consentito solo a persone con eta
superiore a 18 anni. Non raccoglianp consapevol nente informazioni in grado d

identificare personal nente banbini di eta inferiore a 18 anni

Per tutti gli individui considerati mnorenni secondo le |egislazioni proprie
delle Nazioni di appartenenza sia sulla base della residenza che sulla
cittadi nanza dei nedesim, potranno accedere al servizio LifePassport unicanente
sotto il controllo degli esercitanti |la potesta.

Tutti i dati caricati e contenuti nella LifePassport dovranno essere caricati
unicamente sotto la responsabilita del maggiorenne e mai dall’eventuale utente
m norenne di LifePassport. Senza entrare nel nerito specifico, lasciando |a
pi ena potesta operativa ai legittimati, la Medical Card potra essere messa a
di sposi zi one del mi norenne che potra visualizzare ovvero far visualizzare i dati
della LifePassport imessi dai genitori, nmentre la Private Card non deve essere
messa a di sposi zione del ninore per evitare qualunque tipo di interferenza sui
dati caricabili.

9. Diritti dell’utente
Al sensi della legislazione Svizzera Vi informano della possibilita di

esercitare in qualsiasi nonento i diritti riconosciuti dal citato articolo,
rivol gendovi a MeSHpass Sagl, titolare del trattanento dei dati personali



In particolare I’utente potra esercitare i seguenti diritti:

di chiederci di non elaborare i propri dati personali per scopi di
mar ket i ng;

di ricevere informazioni su quali dati personali stianp el aborando e qual
sono |l e nodalita di el aborazione;

di richiedere la rettifica o |'elimnazione dei propri dati personali o di
ritirare in qualsiasi nomento il proprio consenso all'elaborazione dei
dati .

L utente potra altresi avvalersi del diritto all’oblio ovverosia chiedere Ila
cancel | azi one con effetto imediato e totale di ogni dato che |o riguarda

10. Contatti e Titolari del servizio LifePassport

In caso di qualsiasi dubbio relativo alle presenti Norne sulla privacy e/o
qualora si volessero esercitare i1 diritti dell’utente sara possibile rivolgere
istanza presso l’indirizzo di posta elettronica: privacy@ifepassport.org ovvero
a nezzo posta ordinaria verso MeSHpass Sagl con Sede Legale in C so San Gottardo
N.73, 6830 Chiasso - Cantone Ticino, Svizzera, RCTi:CH-501.4.018.587-4 -—
| DI : CHE- 318. 333. 508.

I dati sanitari sono caricati personalmente dall’utente nella Web Health
History. La Web Health History €& personale e univoca e l’utente & responsabile

per tutti i record conpilati. La collezione di dati €& archiviata in forma
criptata presso i server del detentore e sono consultabili unicanmente
dall’utente via Web mediante [1’inserimento di un univoco codice di de-
criptazione conosciuto solo dal titolare dei dati quindi il succitato detentore

dei dati: NON pud vedere cido che & archiviato e NON possiede 1 codici “private”
e “medical .

11. Modifiche alle nostre Norne sulla privacy

Le presenti Nornme sulla privacy possono essere nodificate periodi canente.

Se MeSHpass apporta una nodifica alle presenti norne sulla privacy e le
ritenesse riduttive dei diritti dell'utente, inviera un avviso pertinente (ad
esenpio via email). MeSHpass pud inviare avvisi sulle nodifiche anche in altre

circostanze. Continuando ad accedere o wutilizzare i Servizi dopo che |le
nmodi fi che diventano effettive, |'utente accetta di essere vincolato alle nuove
Norme sulla privacy. In tal caso verra modificata anche la data di ultinop
aggi ornanento indicata nella parte iniziale dell'informativa. E consigliabile

rileggere periodicamente la presente informativa sulla privacy in nodo da essere
sempre al corrente delle iniziative assunte da MeSHpass per proteggere la

riservatezza dei dati personali raccolti. L'utilizzo continuativo del Servizio
da parte dell'utente funge da consenso alla presente informativa sulla privacy e
agli eventuali aggiornanenti. La presente informativa sulla privacy e qual siasi

scelta operata dall'utente sul Servizio non si applicheranno necessarianente ai
dati personali che |'utente potrebbe avere fornito a MeSHpass nell'anbito di
altri prodotti o servizi MeSHpass, gestiti in nbpdo separato.

MeSHpass



